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درهم‌سازی

تصادفی‌سازی‌و‌نمایش‌فشرده‌داده‌ها‌استفاده‌دردرهم‌ساز‌

احتمالاتیداده‌ساختار‌اصلی‌در‌ی‌نقشایفاء‌

تابع‌درهم‌ساز‌
قطعات‌داده‌ورودی‌با‌هر‌اندازه‌ای‌:‌ورودی
به‌نام‌مقدار‌درهم‌ساز‌یا‌درهم‌ساز‌(‌و‌غالبا‌ثابت)شناسه‌ای‌عددی‌با‌اندازة‌کوچکتر‌نگاشت‌به‌

توابع‌درهم‌ساز‌ورودی‌فشرده‌شدن‌ورودی‌با‌

یکسانی‌حاصل‌از‌اعمال‌تابع‌درهم‌ساز‌بر‌دو‌قطعه‌دادة‌متفاوت‌اجتناب‌ناپذیری‌
«تصادم»



درهم‌سازی

گوریتم‌ها‌در‌دوره‌های‌برنامه‌نویسی،‌ساختمان‌داده‌ها‌و‌البه‌آن‌از‌میزان‌توجهمستقل‌عمیق‌ترغالباً‌نیازمند‌بررسی‌

لف‌داده‌ساختارهای‌مبتنی‌بر‌درهم‌سازی‌مانند‌جدول‌های‌درهم‌و‌نیز‌توابع‌درهم،‌در‌لایه‌های‌مختحضور‌گستردة‌
سامانه‌های‌نرم‌افزاری‌و‌شبکه‌ای‌

نگارش‌رایانامه‌-مثال



درهم‌سازی‌در‌ای‌نامه

نخستین‌گام
‌،احراز‌هویت‌و‌ورود‌به‌حساب‌کاربری
گذرواژة‌کاربر‌با‌تابعی‌درهم‌ساز‌پردازش‌
مقدار‌درهم‌حاصل‌با‌مقدار‌ذخیره‌شده‌در‌پایگاه‌مقایسة‌
رکن‌اصلی‌امنیت‌در‌بسیاری‌از‌سامانه‌های‌احراز‌

مرحلة‌تدوین‌متن‌ایمیل
استفاده‌از‌واژه‌نامه‌ای‌داخلی‌
سامانة‌بررسی‌املایی‌از‌درهم‌سازی‌برای‌تعیین‌وجود‌یا‌عدم‌وجود‌یک‌واژه‌در‌واژه‌نامة‌داخلی‌بهرهی‌گیری‌
نشان‌دهندة‌نقش‌مهم‌درهم‌سازی‌در‌تسریع‌عملیات‌جست‌وجو

ارسال‌ایمیل،‌
نشانی‌های‌زوج‌درهم‌سازی‌IPبستة‌دادهجهت‌مشخص‌شدن‌سرور‌میانی‌بعدی‌جهت‌مبدأ‌و‌مقصد‌درهم‌می‌شوند‌
بخشی‌از‌سازوکار‌توزیع‌بار‌در‌شبکه‌
در‌مسیریابی‌بسته‌هامنجر‌به‌کارایی‌بیشتر‌

در‌سمت‌مقصد
برخی‌سامانه‌های‌پالایش‌هرزنامه‌از‌درهم‌سازی‌استفاده‌از‌درهم‌سازی‌محتوای‌پیام‌در‌
پیام‌های‌مشکوکفیلتر‌نشانه‌های‌مرتبط‌با‌پیام‌های‌ناخواسته‌و‌شناسائی‌



تابع‌و‌جدول-درهم‌سازی

بررسی‌دو‌موضوعِ‌درهم‌سازی‌و‌جدول‌های‌درهم‌‌در‌ادامه‌
شباهت‌دو‌موضوع‌ولی‌عدم‌یکسانی‌و‌اشتباه‌به‌جای‌یکدیگر‌
ولی‌یکسان‌نبودن‌دو‌مفهوم‌یکسان‌نیستند،‌در‌این‌فصل‌بیش

بیشتر‌در‌رابطه‌با‌کاربرد‌درهم‌سازی‌در‌جدول‌های‌درهم‌و‌مختصری‌در‌زمینة‌رمزنگاری‌

پایه‌ای‌برای‌استفاده‌از‌درهم‌سازی‌در‌سایر‌داده‌ساختارها‌

جدول‌های‌درهم،‌همچون‌خود‌درهم‌سازی،‌ساختارهایی‌فراگیر‌
مقدار‌از‌جدول‌درهم‌‌بهره‌می‌برند-استفاده‌بدون‌اطلاع‌برنامه‌نویسان‌در‌استفادة‌روزمره‌از‌نگاشت‌های‌کلید.



مقایسة‌جدول‌های‌درهم‌با‌دیگر‌داده‌ساختارها

جهت‌درک‌دلیل‌استفادة‌گسترده‌از‌جدول‌های‌درهم
‌،نیاز‌به‌مقایسه‌آنها‌با‌سایر‌ساختارهای‌داده‌در‌پیاده‌سازی‌داده‌ساختارِ‌لغت‌نامه
بررسی‌میزان‌پشتیبانی‌هر‌یک‌از‌سه‌عمل‌اصلی‌جست‌وجو،‌درج‌و‌حذف‌

احتمال‌بالای‌استفاده‌از‌درهم‌سازی‌
در‌هر‌حوزه‌ای‌که‌امنیت‌یا‌سرعت‌بازیابی‌داده‌اهمیت‌داشته‌باشد

«‌‌لغت‌نامه»نقش‌امکان‌ایفایساختارهای‌دادة‌متعددی‌
الگو‌کارایی‌متفاوتی‌دارایهر‌یک

پیرنگ‌های‌کاربردی‌گوناگونمناسب‌برای‌



آرایة‌سادة‌نامرتب

ساختاری‌ساده

𝑂کارایی‌زمانی‌ثابت‌-عملیات‌درج 1
افزودن‌عضو‌جدید‌به‌انتهای‌آرایه‌

عملیات‌جست‌وجو‌
در‌بدترین‌حالت‌نیازمند‌اسکن‌کامل‌آرایه‌و‌بنابراین‌دارای‌هزینة‌زمانی‌خطی‌O(n)

چنین‌ساختاری‌برای‌پیاده‌سازی‌لغت‌نامه‌ن‌دبوقابل‌قبول‌
درج‌بسیار‌فراوان‌و‌جست‌وجو‌بسیار‌کم‌تکرار‌باشد.



آرایة‌مرتب

آرایه‌های‌مرتب

درختیجستجوی‌جست‌وجوی‌سریع‌تر‌با‌بهره‌گیری‌از‌امکان‌فراهم‌سازی‌

O(log n)ه‌بزمان‌جست‌وجو‌کاهش‌

برای‌بسیاری‌از‌اندازه‌های‌آرایه‌عملاً‌بسیار‌نزدیک‌به‌زمان‌ثابت‌
۳۰کمتر‌از‌۱۰۹یا‌یک‌میلیاردعدد‌لگاریتم‌دودوییِ‌-مثال

حفظ‌ترتیب‌مرتب‌در‌هنگام‌درج‌یا‌حذف
هزینة‌زمانی‌خطی‌تحمیل
در‌بدترین‌حالت‌نیاز‌به‌جابجایی‌زیادی‌از‌مقادیر‌

هزینة‌خطی‌در‌بسیاری‌از‌برنامه‌هانامطلوب‌بودن‌



فهرست‌پیوندی

فهرست‌های‌پیوندی

،‌با‌افزودن‌عنصر‌در‌ابتدای‌فهرست𝑂(1)برخلاف‌آرایه‌های‌مرتب،‌در‌زمان‌ثابت‌-درج

در‌صورت‌داشتن‌اشاره‌گر‌مربوطه-حذف
تغییر‌چند‌پیوند‌در‌زمان‌ثابت‌انجام‌می‌شودزمان‌ثابت‌با‌‌.

در‌فهرست‌های‌پیوندی‌تک‌سویه
هدف‌عضوپیش‌از‌عضواز‌دانستنبهحذف‌نیاز
یافتن‌آن‌مستلزم‌پیمایش‌پیوندها‌
زمان‌خطی‌نیاز‌مجدد‌به‌

در‌مجموع،‌در‌ساختارهای‌خطی‌مانند‌آرایه‌و‌فهرست‌پیوندی
هزینة‌با‌حداقل‌یک‌عملیات‌وجود‌همیشگیO(n)‌،است
ساختارهای‌غیرخطی‌برای‌اجتناب‌از‌آننیاز‌به‌



درخت‌های‌جست‌وجوی‌دودویی‌متوازن

درخت‌های‌جست‌وجوی‌دودویی‌متوازن

عملیات‌لغت‌نامه‌متناسب‌با‌عمق‌اجرای‌

سیاه‌–و‌قرمزAVLمکانیسم‌های‌متوازن‌سازی‌مانند‌با‌O(log n)در‌حد‌نگه‌داری‌عمق‌
یعملیات‌درج،‌جست‌وجو‌و‌حذف‌در‌بدترین‌حالت‌زمان‌لگاریتم
زمان‌لگاریتمی‌از‌نظر‌کارایی‌بسیار‌نزدیک‌تر‌به‌زمان‌ثابت‌است‌تا‌زمان‌خطینزدیکی
عملی‌پیرنگ‌های‌بسیاری‌از‌مناسب‌برای‌

درخت‌های‌دودویی‌متوازن‌نظم‌حفظ‌نظم‌اعضا‌با‌

مقادیر‌قبلی‌و‌بعدی‌برای‌اجرای‌سریع‌پرس‌وجوهای‌بازه‌ای،‌همچنین‌یافتن‌معمولانتخابی‌

بر‌پایة‌مقایسة‌عناصری‌مبتنی‌میان‌ساختارهادردرخت‌های‌دودویی‌متوازن‌بهترین‌عملکرد‌ممکن‌



مقایسه‌دو‌درخت

متعادل‌ترAVLدرخت
فراهم‌سازی‌جستجوئی‌سریع‌تر

سیاه-درخت‌سرخ
هنگام‌اولویت‌بیشتر‌عملیات‌درج‌و‌حذف‌

به‌دلیل‌چرخش‌های‌کمتر



نیازهای‌داده‌ساختارهای‌جدید

طراحی‌ساختارهای‌دادة‌کاراتر‌محدود‌به‌عملیات‌مقایسهعدم‌محدودیت‌

بیتی،‌محاسبات‌عددی‌و‌سایر‌تبدیل‌ها‌انتقالعملیات‌متنوعی‌مانند‌از‌رایانه‌ها‌پشتیبانی

محدودیت‌های‌لگاریتمیجهت‌دور‌زدن‌توابع‌درهم‌ساز‌از‌همین‌عملیات‌استفاده‌مناسب‌و‌کارای‌



جدول‌درهم‌ساز

مزیت‌بنیادین‌جدول‌های‌درهم‌ساز
به‌میانگین‌زمان‌ثابت‌لغت‌نامه‌ایهزینة‌همة‌عملیات‌کاهش‌𝑂(1)

برای‌بدترین‌حالت‌عدم‌ضمانت‌

حالتدر‌بدترین‌O(n)هزینة‌خطی‌امکان‌

منجر‌به‌نادرسازی‌همیشگی‌چنین‌زمانیطراحی‌مناسب‌جدول‌درهم‌ساز‌

تفاوت‌مهم‌با‌ساختارهای‌خطی
جست‌وجو‌در‌آرایة‌نامرتب‌به‌شکلی‌پایدار‌و‌قابل‌پیش‌بینی‌خطی‌بودن‌
رخداد‌بدترین‌حالت‌در‌جدول‌درهم‌ساز‌نادر‌بودن‌

دلیل‌پخش‌شدگی‌یکنواخت‌در‌سطل‌ها‌
چند‌ورودی‌غیرمرتبط‌به‌یک‌مقدار‌یکسان‌درهم‌نگاشت‌:‌استثنا



جدول‌درهم‌ساز

مراتب‌عدم‌استفاده
حفظ‌ترتیب‌عناصر‌با‌داشتن‌اهمیت‌کاربردهایی‌درجدول‌های‌درهم‌مناسب‌نبود‌
داده‌ها‌از‌بین‌بردن‌ذاتی‌ترتیب‌

پاسخ‌دادن‌به‌پرس‌وجوهای‌وابسته‌به‌نظمردناکارآمدی‌
سال‌یا‌نقاط‌هندسی‌با‌مختصات‌56تا‌۳5پرس‌وجوهای‌بازه‌ای‌در‌پایگاه‌داده،‌مانند‌یافتن‌تمام‌سنین‌بین‌-مثالx45تا‌۳بین‌،

جدول‌های‌درهم‌بهترین‌عملکرد‌بهترین‌عملکرد‌
امکان‌یافتن‌تطابقی‌دقیق‌
از‌درهم‌سازی‌برای‌پرس‌وجوهای‌مشابهت‌نیز‌استفاده‌

در‌تشخیص‌سرقت‌ادبی‌و‌انتحال‌استفاده‌کرد



مقایسه‌داده‌ساختارها

ییافتن قبلی و بعد حذف درج جستجو

𝑂(𝑛) 𝑂(𝑛) 𝑂(1) 𝑂(𝑛) آرایة‌نامرتب

𝑂(1) 𝑂(𝑛) 𝑂(𝑛) 𝑂(log 𝑛) آرایة‌مرتب

𝑂(𝑛) 𝑂(1) 𝑂(1) 𝑂(𝑛) فهرست‌پیوندی

𝑂(1) 𝑂(log 𝑛) 𝑂(log 𝑛) 𝑂(log 𝑛) درخت‌جستجوی‌دودوئی‌متعادل

𝑂(𝑛) 𝑂(1) 𝑂(1) 𝑂(1) جدول‌درهم



حذف‌افزونگی‌داده‌ها‌در‌سامانه‌های‌-مثال
پشتیبان‌گیری‌و‌ذخیره‌سازی

چالش‌نگهداری‌حجم‌بسیار‌بزرگی‌از‌داده‌های‌کاربران‌مواجه‌با‌بسیاری‌از‌شرکت‌ها

مشتریان‌این‌سامانه‌ها‌غالباً‌سازمان‌های‌بزرگ‌

مجموعه‌های‌عظیمی‌از‌داده‌ها‌مدیریت‌

از‌داده‌هادر‌چنین‌محیط‌هاییمنظم‌و‌با‌روال‌snapshotپشتیبانی‌یا‌

فاصله‌های‌زمانی‌کوتاهبا‌برداری‌صورتزمان
بخش‌عمده‌ای‌از‌داده‌ها‌میان‌دو‌عدم‌تغییر‌snapshotمتوالی‌

اهمیت‌تشخیص‌و‌شناسائی‌سریع‌داده‌های‌تغییر‌یافته‌و‌ذخیره‌آنها

صرفه‌جویی‌قابل‌توجه‌در‌زمان‌و‌فضای‌ذخیره‌سازی‌منجر‌به‌

محتوای‌تکراریکارآمد‌تشخیصنیاز‌به‌



حذف‌افزونگی‌داده‌ها‌در‌سامانه‌های‌-مثال
پشتیبان‌گیری‌و‌ذخیره‌سازی

فرایند‌حذف‌داده‌های‌تکراری
Deduplication

توابع‌درهم‌ساز‌جدید‌استفاده‌از‌در‌اغلب‌پیاده‌سازی‌های‌

که‌برای‌ارائة‌گذردهی‌بالا‌با‌استفاده‌از‌حافظة‌فلشChunkStashسامانه‌ای‌به‌نام‌-مثال
کیلوبایت،‌تقسیم‌می‌شوندهشتفایل‌ها‌به‌قطعه‌های‌کوچکی‌با‌اندازة‌ثابت‌تقسیم‌‌‌.
درهمهر‌قطعه‌با‌استفاده‌از‌تابع‌تبدیل‌محتوای‌SHA-1بایتی‌ی‌بیستبه‌اثر‌انگشت
آنذخیره‌به‌معنای‌اثر‌انگشت‌در‌صورت‌وجود‌ثبت‌قبلی‌از‌

یک‌اشاره‌گر‌به‌دادة‌موجود‌نگه‌داری‌

قطعة‌دادهبر‌جدید‌بودن‌اثر‌انگشت،‌فرض‌در‌صورت‌جدید‌بودن‌
در‌مخزن‌دادهو‌اثر‌انگشت‌همره‌با‌اشاره‌گر‌به‌محل‌ذهیرة‌قطع‌در‌جدول‌درهم‌ساز‌قطعه‌ذخیرة‌

تقسیم‌فایل‌ها‌به‌قطعه‌های‌دیگر‌مزایای‌
امکان‌شناسایی‌داده‌های‌تقریباً‌تکراری‌
همان‌قطعة‌تغییر‌یافته‌به‌عنوان‌دادة‌جدید‌دخیرة‌اگر‌تنها‌بخش‌کوچکی‌از‌فایلی‌بزرگ‌تغییر‌کرده‌باشد،‌تنها‌
بدون‌تغییر‌باقییسایر‌قطعه‌هاعدم‌ذخیرة‌مجدد‌



و‌MOSSتشخیص‌انتحال‌با‌-مثال
RABIN–KARPاثرانگشتی‌سازی‌

Measure of Software Similarity (MOSS)سامانة‌
تشخیص‌انتحال‌و‌سرقت‌ادبی‌جهت‌خدمتی‌
عمدتاً‌در‌ارزیابی‌تکالیف‌برنامه‌نویسی‌

MOSSاز‌ایده‌های‌الگوریتمی‌اصلی‌در‌سامانة‌

بهره‌گیری‌از‌گونه‌ای‌اصلاح‌شده‌از‌الگوریتم‌تطبیق‌رشتة‌Rabin–Karp

الگوریتم‌مذکور‌بر‌تکنیک‌اثرانگشتی‌سازی‌تکیه‌k-gram

پیوسته‌با‌طول‌ثابت‌زیررشته‌های‌k



و‌MOSSتشخیص‌انتحال‌با‌-مثال
کارپ-اثرانگشتی‌سازی‌رابین

مسئلة‌تطبیق‌رشته
رشتة‌𝑡نمایانگر‌متن‌بزرگ‌
رشتة‌𝑝نمایانگر‌الگوی‌کوچک‌تری
به‌دنبال‌وجود‌𝑝در‌𝑡

از‌پژوهش‌هااعظمبخش‌
بر‌مقایسة‌مستقیم‌زیررشته‌های‌𝑡و‌𝑝

کارپ-رابینالگوریتم
قایسة‌درهمِِ‌زیررشته‌ها‌بر‌پایة‌م
بسیار‌سریعیعملکرد

بخشی‌از‌این‌سرعت‌ناشی‌از‌استفادة‌از‌درهم‌سازی



و‌MOSSتشخیص‌انتحال‌با‌-مثال
کارپ-اثرانگشتی‌سازی‌رابین

کارپ‌-رابین
دو‌زیررشتهدر‌صورت‌برابر‌اعلام‌شدن‌درهممقایسة‌نویسه‌به‌نویسه‌تنها‌
‌،رخ‌دادن‌تصادم‌های‌زیاددر‌بدترین‌حالت

یکسانی‌ایجاد‌کننددرهمحالتی‌که‌دو‌زیررشتة‌متفاوت‌

به‌صرف‌زمان‌الگوریتم‌ناچار‌𝑂 𝑡 𝑝همانند‌روش‌جستجوی‌کامل

در‌بیشتر‌کاربردهای‌عملی‌مع‌الوصف‌
تعداد‌انطباق‌های‌واقعی‌اندک‌بودن‌

تابع‌درهم‌مناسب‌استفاده‌از‌

الگوریتم‌با‌سرعتی‌خطی‌و‌بسیار‌کارآمد‌عملیاتی‌شدن‌𝑂 𝑡 𝑝



و‌MOSSتشخیص‌انتحال‌با‌-مثال
کارپ-اثرانگشتی‌سازی‌رابین

یافتن،‌هدف‌کارپ-رابینالگوریتم‌اثرانگشتی‌-مثال
الگوی‌p = BBBBC 

در‌رشتة‌بزرگ‌تر‌t = BBBBBBBBABBBDBBBBC 

مدنظر‌یالگومقدار‌درهم‌BBBBC۱62،‌برابر‌
ابتدای‌رشتة‌tزیررشتة‌BBBBB۱6۱آن‌درهمقرار‌دارد‌که‌مقدار‌

بنابراین،‌عدم‌انطباق‌رخ‌می‌دهد‌.

با‌انتقال‌پنجره‌یک‌نویسه‌به‌راست
بارها‌و‌بارها‌به‌مقادیر‌درهم‌متفاوتی‌برمی‌خوریم‌

(۱62)با‌درهم‌الگو‌متفاوت‌همگی‌

،زیررشتة‌ظاهر‌شدندر‌ادامة‌جست‌وجوABBBD۱62با‌مقدار‌درهم‌
درهم‌الگو‌برابری‌درهم‌زیررشتة‌یافت‌شده‌با‌

بررسی‌نویسه‌به‌نویسه‌
دو‌زیررشته‌یکی‌نبودن‌نتیجة‌بررسی‌

انطباق‌کاذب‌

در‌انتهای‌رشتة‌t۱62مقدار‌درهم‌مشاهدة‌دوبارة
بررسی‌نویسه‌به‌نویسة‌زیررشتة‌BBBBC

زیررشته‌با‌الگو‌برابری
درستانطباق‌برگرداندن‌



و‌MOSSتشخیص‌انتحال‌با‌-مثال
کارپ-اثرانگشتی‌سازی‌رابین

زیررشتهبه‌اندازة‌وابستههزینة‌محاسبة‌درهم‌
،افزایش‌سرعت‌دردرهم‌سازی‌عدم‌تاثیربنابراین

از‌درهم‌غلطان‌کارپ‌-اما،‌استفادة‌رابین(rolling hash‌‌)
با‌داشتن‌درهم‌k-gramمربوط‌به‌بازة‌𝑡 𝑗, … ,𝑗 + 𝑘 − 1

محاسبة‌درهم‌k-gram‌،انتقال‌یافتة‌تک‌نویسه‌به‌راست
یعنی‌𝑡 𝑗 + 1,… ,𝑗 + 𝑘

تنها‌زمان‌ثابت‌نیاز
جدید‌را‌نویسةاثر‌افزودن‌و‌«‌حذف»قبلی‌زیررشتةاثر‌نویسة‌نخست‌از‌عملی‌بودن‌در‌صورت‌امکان‌حذف‌«

نویسه‌هااسکیروشی‌ساده‌از‌چنین‌تابع‌درهمی‌جمع‌مقادیر‌

توابع‌پیچیده‌تریاستفاده‌از‌در‌عمل‌



و‌MOSSتشخیص‌انتحال‌با‌-مثال
کارپ-اثرانگشتی‌سازی‌رابین

کارپ‌جهت‌بررسی‌انتحال‌-کاربرد‌مستقیم‌رابین
شامل‌شکستن‌دو‌تکلیف‌برنامه‌نویسی‌به‌قطعه‌های‌کوچک‌و‌اثرانگشتی‌کردن‌آن‌ها‌

و‌یافتن‌همة‌موارد‌بالقوة‌مشابهتدریافتیاز‌تکالیف‌زیادیمقایسة‌تعداد‌MOSSهدف‌اما‌

دومستلزم‌مقایسة‌همة‌فایل‌ها‌با‌یکدیگر‌و‌در‌نتیجه‌زمان‌اجرایی‌درجه‌
در‌عمل‌غیرقابل‌پذیرش‌

MOSSدرحل‌مشکل
اثر‌انگشت‌به‌عنوان‌نمایندة‌هر‌فایل‌انتخاب‌تعداد‌محدودی‌
مایة‌معکوس‌ایجاد‌ن
هر‌اثر‌انگشت‌به‌موقعیت‌های‌وقوع‌آن‌در‌اسناد‌نگاشت‌

مجموعة‌فایل‌هایی‌دارای‌انطباق‌استخراج‌

.انجام‌مقایسة‌نابجای‌همه‌با‌هم‌جلوگیری‌می‌کندجلوگیری‌از‌

روش‌های‌متفاوتی‌برای‌انتخاب‌اثرانگشت‌های‌نماینده‌وجود‌
حداقلِ‌مقدار‌درهم‌میان‌انتخاب‌نویسه،‌5۰هر‌پنجرة‌متوالی‌از‌نویسه‌ها‌در‌فایل،‌برای‌مثال‌پنجره‌ای‌به‌طول‌-مثالk-gram-های‌موجود‌در‌آن‌پنجره‌
کارایی‌تشخیصافزایش‌انطباق‌های‌طولانی‌و‌پیوسته‌میان‌دو‌سند‌و‌منجر‌به‌حفظ‌انتخاب‌اثرانگشت‌در‌هر‌پنجره‌



توابع‌درهم‌ساز‌جامع

۱۳5۸لارنس‌کارتر‌و‌مارک‌وگمن‌در‌سال‌.‌جی

توابع‌درهم‌ساز‌جامعی‌پیشنهاد

خاصویژگی‌های‌ریاضی‌دارای‌

کمتری‌از‌تصادم‌ها‌علی‌رغم‌انتخاب‌تصادفی‌از‌بین‌کل‌داده‌های‌ورودی‌هستی‌منجر‌به‌میانگین‌

Hخانواده‌توابع‌درهم‌ساز‌جامع

…,0,1}هر‌عضوی‌از‌دامنه‌ورودی‌به‌مجموعه‌گسستة‌نگاشت‌ ,𝑚 − 1}

تصادم‌با‌انتخاب‌تصادفی‌تابعی‌درهم‌ساز‌از‌خانوادهاحتمال‌پایینتضمین

𝑝𝑟 ℎ 𝑥 = ℎ 𝑦 ≤
۱
𝑚
∀𝑥, 𝑦: 𝑥 ≠ 𝑦



توابع‌درهم‌ساز‌جامع

مذکوردرهم‌ساز‌از‌خانواده‌با‌ویژگی‌ی‌انتخاب‌تصادفی‌تابع
‌ًانتخاب‌مقداری‌با‌احتمال‌یکنواخت‌تصادفی‌معادلدقیقا

بسیاری‌از‌برنامه‌ها‌از‌خانواده‌درهم‌ساز‌استفادة‌
ℎ𝑘 𝑥 = 𝑘 ⋅ 𝑥 %𝑝 %𝑚

𝑝عدد‌اول‌با‌شرط‌𝑝 ≥ 𝑚

کی‌از‌اعداد‌اول‌مرسنمعمولا‌برابر‌با‌ی
مثلا،‌برای‌𝑚 = 𝑝از‌10۹ = 𝑀۳۱ = 2۳۱ − 1 ≈ 2 ⋅ 10۹

𝑘صحیحی‌تصادفی‌به‌پیمانة‌عدد‌𝑝و‌𝑘 ≠ 0

با‌جامع‌خانواده‌تقری

احتمال‌تصادم‌کمتر‌از‌تضمین‌میانگین‌ریاضی‌
2
𝑚



توابع‌درهم‌ساز‌جامع

خانواده‌ای‌پیچیده‌تر‌از‌توابع‌درهم‌ساز‌جامع‌برای‌درهم‌ساز‌اعداد‌صحیح‌
ℎ𝑘,𝑞 𝑥 = 𝑘 ⋅ 𝑥 + 𝑞 % 𝑝 %𝑚

مقدار𝑝شرطبااولعدد𝑝 ≥ 𝑚

kو𝑞پیمانةبهتصادفیصحیحاعداد𝑝و𝑘 ≠ 0

صحیحاعدادبهمحدودفوقدرهم‌سازتوابعخانواده‌های

نیازمندعملیکاربردهایاکثربرایکارائیعدم
ومتغیراندازهبابردارهایدرهم‌سازبه
خاصویژگی‌هایدارایومطمئنوسریعدرهم‌سازتوابعبه

عملدردرهم‌سازتوابعازفراوانیرده‌هایوجود،کوتاهسخن
مدنظرنیازوآنهاطراحیبهوابستهردههرانتخاب

احتمالیداده‌ساختار‌هایدراستفادهمورددرهم‌سازتوابعازمهمموردچندمعرفی



توابع‌درهم‌ساز‌رمزنگاری

نگاشت‌های‌ثابت‌از‌رشته‌های‌بیتی‌ورودی‌با‌طول‌متغیر‌به‌رشته‌های‌بیتی‌خروجی‌با‌طول‌ثابت‌
تفاوت‌ثابت‌نخست‌با‌ثابت‌دوم

اجتناب‌ناپذیری‌تصادم‌درهم‌ساز‌
اما‌لزوم‌مقاوم‌بودن‌درهم‌ساز‌امن‌
دشواری‌یافتن‌تصادم‌ها
امکان‌یافتنی‌بختانة‌تصادمیا‌محاسبة‌از‌قبل‌

در‌نتیجه‌چنین‌رده‌ای‌از‌توابع‌نیاز‌به‌اثبات‌های‌ریاضی‌نیاز‌دارد.

اهمیت‌توابع‌درهم‌ساز‌رمزنگاری‌در‌رمزنگاری‌
مانند‌امضاهای‌دیجیتال،‌طرح‌های‌احراز‌هویت‌و‌یکپارچگی‌پیام



توابع‌درهم‌ساز‌رمزنگاری

:انتظارات‌از‌درهم‌ساز‌های‌رمزنگاری‌انتظار

رهزینه‌ضریب‌تلاش،‌تابع‌درهم‌ساز‌رمزنگاری‌برای‌هر‌چه‌سخت‌تر‌کردن‌وارونگی‌جستجوی‌کامل‌رایانشا‌پ-الف
.‌است

وص‌بدان‌حالت‌گیرافتادگی،‌تابع‌درهم‌ساز‌رمزنگاری‌نباید‌برای‌یک‌الگوی‌ورودی‌محتمل‌دارای‌حالتی‌مخص-ب
.‌‌را‌دارا‌باشد

ا‌نسبت‌پراکنش‌یا‌انتشار،‌هر‌بیت‌خروجی‌تابع‌درهم‌ساز‌رمزنگاری‌باید‌تابعی‌از‌تمامی‌بیت‌های‌ورودی‌و‌ب-ج
.پیچیدگی‌یکسان‌از‌هر‌بیت‌ورودی‌باشد



توابع‌درهم‌ساز‌رمزنگاری

توابع‌رمزنگاری‌بر‌اساس‌استفاده‌از‌کلید‌مخفی‌تقسیم‌بندی‌
توابع‌درهم‌ساز‌کلیددار‌و‌توابع‌درهم‌ساز‌بدون

از‌توابع‌درهم‌ساز‌استفادهداده‌ساختار‌های‌احتمالاتی‌
شامل‌توابع‌درهم‌ساز‌یک‌طرفه،‌توابع‌درهم‌ساز‌مقاوم‌در‌برابر‌تصادم،‌و‌توابع‌درهم‌ساز‌جامع‌یک‌طرفه‌
در‌برخی‌ویژگی‌ها‌با‌یکدیگر‌دارای‌تفاوت
توابع‌درهم‌ساز‌یک‌طرفه‌شرایطی‌را‌برآورده‌می‌کنند‌‌.

برای‌بلوک‌های‌داده‌با‌هر‌طولی‌اعمال‌-الف

البته،‌در‌عمل،‌محدود‌به‌مقدار‌ثابتی‌بسیار‌بزرگ

خروجی‌با‌طول‌ثابت‌تولید-ب

(‌‌خاصیت‌یک‌طرفگی)«‌مقاومت‌پیش‌تصویر»رعایت-ج

یا‌یافتن‌ورودی‌که‌به‌خروجی‌مشخص‌شده‌درهم‌ساز‌شود‌باید‌از‌نظر‌محاسباتی‌غیرقابل‌اجرا‌باشد‌



توابع‌درهم‌ساز‌رمزنگاری

تصادم‌مقاوم‌بهتولید‌مقدار‌درهم‌ساز‌برابر‌برای‌دو‌ورودی‌متفاوت‌در‌توابع‌درهم‌ساز‌بعید‌بودن‌

.اگر‌توابع‌مذکور‌مقاوم‌به‌تصادم‌نباشند
مقاوم‌به‌تصادمِ‌پیش‌تصویر‌دوم»یا‌«‌مقاوم‌به‌تصادمِ‌هدف»عوض‌باید‌توابع‌درهم‌ساز‌جهانی‌یک‌طرفه‌باید‌در‌‌»
یافتن‌ورودی‌دوم‌متمایز‌که‌دارای‌مقدار‌درهمی‌برابر‌با‌ورودی‌مشخص‌به‌معنای‌از‌لحاظ‌رایانشی‌عملی‌نبودن
مقاوم‌بودن‌به‌تصادم‌برخورد‌به‌معنای‌مقاوم‌بودن‌به‌پیش‌تصویر‌دوم‌

اما‌پیچیدگی‌عمومی‌یافتن‌یک‌تابع‌مقاوم‌به‌پیش‌تصویر‌دوم‌بسیار‌بیشتر‌از‌یافتن‌یک‌جفت‌دارای‌تصادم

به‌دلیل‌طراحینسبت‌به‌توابع‌غیررمزنگاری‌توابع‌درهم‌ساز‌رمزنگاری‌کندتر‌بودن‌
به‌ویژه،‌شرط‌ضریب‌تلاش

تابع‌SHA-1مگابایت‌بر‌ثانیه‌و‌بیشتر25۰۰توابع‌غیررمزنگاری‌در‌حدود‌در‌مقابلمگابایت‌بر‌ثانیه‌است،‌54۰در‌حدود‌



الگوریتم‌های‌چکیده‌پیام

MD5معرفی‌الگوریتم‌چکیده‌پیام‌
۱۳۷۰در‌سال‌(‌ر‌در‌ر‌ش‌ا‌و‌ر‌در‌س‌ل‌ر‌س)‌ران‌رایوست‌

MD4جانشین‌استاندارد‌قدیمی‌

درهم‌ساز‌رمزنگاری‌یتابع
معرفی‌شده‌درIETF RFC 1321 

روش
بیتی‌منحصربه‌فرد‌۱2۸خروجی‌درهم‌ساز‌تولید‌پیامی‌با‌طول‌دلخواه‌و‌دریافت
الگوریتماستواری‌𝑀𝐷5وردامگ-مرکلبر‌طرح‌
‌،سازگار‌باپدگذاری‌ورودی‌با‌اندازه‌دلخواه‌را‌با‌استفاده‌از‌تابع‌تقسیم‌در‌مرحلة‌اولMDبه‌تعدادی‌بلوک‌با‌اندازه‌ثابت‌

بیتی‌۳2بیتی‌یا‌شانزده‌کلمه‌5۱2بلوک‌های‌

یک‌به‌یک‌بلوک‌های‌آماده‌شده‌با‌استفاده‌از‌تابع‌فشرده‌سازی‌خاص‌پردازش‌
هر‌بلوک‌بعدی‌از‌نتیجه‌خروجی‌قبلی‌استفادة‌
نهاییچکیدةMD5بیتی‌۱2۸مقدار‌

پس‌از‌پردازش‌آخرین‌بلوک‌تولید‌



الگوریتم‌های‌چکیده‌پیام

پدگذاری‌پیام
44۸مساوی‌5۱2،‌بیت‌خاتمه،‌سپس‌بیت‌های‌صفر‌تا‌طول‌آن‌در‌پیمانه‌ودنزاف
بیتی‌پیام‌اصلی‌64در‌پایان،‌افزودن‌طول‌

بیتی‌5۱2تقسیم‌پیام‌پدگذاری‌شده‌در‌قالب‌بلوک‌های‌
بیتی‌۳2هر‌بلوک‌شامل‌شانزده‌کلمه‌

مقداردهی‌اولیه
حالت‌داخلی‌الگوریتم‌تشکیل‌دهندة‌بیتی‌با‌مقادیر‌ثابت‌اولیه‌مقداردهی‌۳2چهار‌ثبات‌
هر‌بلوک‌پیام‌به‌تابع‌فشرده‌سازی‌ورود‌ترتیبی‌

‌ً64دارای‌چهار‌دور‌پردازش‌است‌و‌مجموعا

هر‌دور،‌استفاده‌از‌توابع‌غیرخطی،‌عملگرهای‌منطقی،‌جمع‌پیمانه‌ای‌و‌چرخش‌های‌بیتی‌

داخلی‌نقش‌آن‌افزایش‌آشفتگی‌و‌انتشار‌در‌حالت‌

هر‌مرحله‌به‌عنوان‌ورودی‌مرحله‌بعد‌خروجی‌



الگوریتم‌های‌چکیده‌پیام

به‌بیتبیت‌و‌تولید‌Fتابع‌در‌دور‌اول‌استفاده‌از‌
هر‌بیت‌بر‌اساس‌انتخاب‌شرطی‌عمل‌می‌کند

𝐹(𝐵, 𝐶, 𝐷) = (𝐵 و 𝐶) یا نقیض) 𝐵 و 𝐷)
شبیه‌است‌و‌ایجاد‌وابستگی‌شدیدی‌به‌بیت‌های‌ورودی‌«‌انتخابی»رفتار‌
موجب‌رفتاری‌غیرخطی‌

Gتابعدر‌دور‌دوم‌استفاده‌از‌
ساختاری‌مشابه‌Fبا‌چیدمان‌متفاوتی‌از‌بیت‌ها

𝐺(𝐵, 𝐶, 𝐷) = (𝐵 و 𝐷) یا (𝐶 و نقیض 𝐷)
هدف‌آن‌تقویت‌پخش‌شدگی‌در‌مرحله‌میانی‌است‌.

Hدر‌دور‌سوم‌استفاده‌از‌تابع‌

𝐻(𝐵, 𝐶, 𝐷) = 𝐵 𝑋𝑂𝑅 𝐶 𝑋𝑂𝑅 𝐷
اما‌ایجاد‌تغییرپذیری‌و‌ترکیب‌پذیری‌بیشتری‌در‌بیت‌ها‌ایجاد‌می‌کند(‌چرا؟)تابعی‌خطی‌تر‌است‌‌‌.

Iدر‌دور‌چهارم‌استفاده‌از‌تابع‌

𝐼(𝐵, 𝐶, 𝐷) = 𝐶 𝑋𝑂𝑅 (𝐵 یا نقیض 𝐷)
رفتار‌غیرخطی‌پیچیده‌تری‌نسبت‌به‌Hو‌ایجاد‌تغییرات‌بزرگ‌در‌حالت‌داخلی‌



الگوریتم‌های‌چکیده‌پیام

گام64در‌هر‌یک‌از‌
ترکیب‌خروجی‌این‌توابع‌به‌همراه‌یکی‌از‌کلمات‌بلوک‌پیام،‌یک‌ثابت‌از‌پیش‌تعریف‌شده‌و‌چرخش‌چپ‌
منجر‌به‌به‌روزرسانی‌حالت‌داخلی‌

در‌پایان‌پردازش‌آخرین‌بلوک
ترکیب‌چهار‌ثبات‌نهایی‌با‌یکدیگر‌
بیتی‌۱2۸تولید‌مقدار‌درهم‌

چکیده‌پیام‌

بررسی‌یکپارچگی‌داده‌هادر𝑀𝐷5الگوریتم‌از‌گستردهاستفاده‌
،مقادیر‌درهم‌محاسبه‌شده‌از‌فایل‌ها‌با‌یکدیگر‌مقایسةبه‌جای‌مقایسه‌مستقیم‌داده‌های‌بزرگ

داده‌هامشخص‌شدن‌تغییر‌یا‌عدم



الگوریتم‌های‌چکیده‌پیام

در‌گذشتهMD5با‌وجود‌کاربرد‌گسترده‌
پژوهش‌ها‌تاییدی‌بر‌مصون‌نبودن‌الگوریتم‌در‌برابر‌حملات‌تصادم‌

گزارش‌امنیتی‌VU#8360682 تأیید‌کنندة‌آسیب‌پذیری‌الگوریتم‌در‌برابر‌حملات‌تصادم‌
در‌چنین‌حملاتی‌امکان‌تولید‌دو‌پیام‌متفاوت‌با‌مقدار‌درهم‌یکسان

،‌گواهی‌ها‌یا‌توکن‌های‌رمزنگاری‌جعلی‌اسنادضعف‌اجازه‌به‌مهاجمان‌جهت‌تولید‌
اما‌معتبر‌از‌نظر‌سامانه‌های‌مبتنی‌بر‌MD5

در‌کاربردهای‌امنیتی‌و‌رمزنگاری‌دیگر‌MD5توصیه‌به‌عدم‌استفاده‌از‌

ارچگیاما‌امکان‌استفاده‌در‌برخی‌کاربردهای‌غیرامنیتی‌مانند‌ساختارهای‌داده‌احتمالاتی‌یا‌بررسی‌ساده‌یکپ



الگوریتم‌های‌درهم‌ساز‌امن

(‌‌NSA)آژانس‌امنیت‌ملی‌ایالات‌متحده‌در‌الگوریتم‌های‌درهم‌ساز‌امن‌تعریف‌
مؤسسة‌ملی‌استانداردها‌و‌فناوری‌انتشار‌با‌(NIST‌)

۱۳۷2،‌در‌سال‌SHA-0اولین‌الگوریتم‌از‌خانواده،‌به‌نام‌انتشار‌

SHA-1بابه‌سرعت‌انشینی‌ج
در‌(‌بایت2۰)بیتی‌۱6۰مقدار‌درهم‌ساز‌بلندتر‌تولید‌SHA-1

امنیت‌آن‌با‌رفع‌نقاط‌ضعف‌افزایش‌SHA-0 

استفاده‌ازSHA-1برنامه‌های‌مختلف‌در‌در‌طول‌سالیان‌
بیشتر‌وب‌سایت‌ها‌با‌استفاده‌از‌الگوریتم‌های‌مبتنی‌بر‌آن‌امضا‌امضای
۱۳۸4در‌سال‌کشف‌ضعف‌
۱۳۸۹در‌نتیجه‌در‌سال‌توقف‌استفاده‌از‌آن‌NIST 

در‌اینترنت‌۱۳۹۰از‌سال‌توقف‌استفاده‌از‌آن‌

مانند‌MD5نقاط‌ضعف‌یافت‌شده‌بر‌استفاده‌از‌آن‌به‌عنوان‌تابع‌درهم‌ساز‌برای‌ساختارهای‌داده‌احتمالاتی‌تأثیری‌نداشت‌،‌‌.
معرفی‌SHA-2منتشر۱۳۸۰در‌سال‌

شش‌تابع‌درهم‌ساز‌با‌اندازه‌‌چکیده‌های‌متمایز‌شامل‌SHA-224‌،SHA-256‌،SHA-384‌،SHA-512و‌جز‌اینها‌،
قدرت‌بیشتر‌SHA-2نسبت‌به‌SHA-1

علیه‌حملاتنامحتمل‌بودن‌موفقیت‌SHA-2فعلیبا‌قدرت‌رایانشی‌



الگوریتم‌های‌درهم‌ساز‌امن



الگوریتم‌های‌درهم‌ساز‌امن



الگوریتم‌های‌درهم‌ساز‌امن

𝑆𝐻𝐴تفاوت‌اصلی‌ − 𝑆𝐻𝐴با‌0 − زیردر‌گام‌1

W[t] = W[t-۳] XOR W[t-۸] XOR W[t-۱4] XOR W[t-۱6]

SHA-1کارگذاری‌در‌ولی‌،‌SHA-0در‌«‌بیتی۱چرخش‌به‌چپ‌»عدم‌استفاده‌از‌مقدار‌

بیشترپخش‌بهتر‌و‌امنیت‌موجب‌

W[t] = rotate(W[t-۳] XOR W[t-۸] XOR W[t-۱4] XOR W[t-۱6]) 



مثال-امنالگوریتم‌های‌درهم‌ساز‌

SHA-0و‌استفاده‌از‌ A=0x41با‌کد‌اسکی‌Aپیام‌جهت‌رمزگذاری‌حرف‌



مثال-امنالگوریتم‌های‌درهم‌ساز‌



مثال-امنالگوریتم‌های‌درهم‌ساز‌



مثال-امنالگوریتم‌های‌درهم‌ساز‌



مثال-امنالگوریتم‌های‌درهم‌ساز‌



الگوریتم‌های‌درهم‌ساز‌امن

 SHA-2الگوریتم

Mپیام:‌ورودی

SHA-2(M)هش:‌خروجی

 kبه‌اندازه‌مناسب‌تا‌طول‌آن‌برابر‌با۰و‌چند‌بیت‌۱پیام‌با‌یک‌بیت‌پدگذاری‌ .۱

پیام‌پد‌شده‌به‌بلاک‌هایی‌با‌طول‌ثابت‌تقسیم‌.2

مقدار‌اولیه‌درهم‌ها‌تنظیم‌.۳

:برای‌هر‌بلاک .4
مقادیر‌اولیهتعیین‌word 

64دور(round) اجرا‌می‌شود‌‌:
تابع‌چرخش‌و‌انتخابمحاسبه‌(choose, majority)

مقادیربه‌روزرسانی‌word 

مقدار‌درهم‌ها‌با‌نتایج‌دورها‌به‌روزرسانی‌

درهمخروجی،‌ترکیب‌نهایی‌مقدار‌ .5



غیررمزنگاریتوابع‌درهم‌ساز‌

تصادمدفع‌حملات‌با‌هدف‌یافتن‌برای‌عدم‌طراحی‌رمزنگاریغیر‌توابع‌
تصادمو‌مقاومت‌بالا‌در‌برابر‌امنیت‌نیازعدم

احتمال‌پایین‌تصادم‌تضمینوباید‌سریع‌باشند‌صرفاً‌

معقولاحتمال‌خطای‌با‌داده‌زیادی‌مقدار‌درهم‌سازی‌سریعکردنفراهم



FOWLER/NOLL/VOوو‌-نول-فاولر

اساس‌داوری‌مقاله،‌توسط‌گلن‌فاولر‌و‌فونگ‌وو‌بر‌۱۳۷۰معرفی‌در‌سال‌
کمیته‌به‌ارسال‌IEEE POSIX P1003.2 

کرت‌نول‌لندون‌توسط‌آن‌بهبودسپس

سازیدرهمدرهم،‌اثرانگشتی‌سازی‌داده‌ها،‌اندیس‌گذاری‌فایل‌ها‌و‌کاربردهای‌سبک‌جدول‌های‌استفاده‌در‌

آنطراحی‌اساس
سریعبسیار‌کوچک‌و‌عملیات‌
برنامه‌نویسیدر‌هر‌زبان‌آن‌آسان‌پیاده‌سازی‌مناسبی‌توزیع‌تولید‌
پردازش‌بیت‌به‌بیت‌ورودی‌جریانی



FOWLER/NOLL/VOوو‌-نول-فاولر

پایه‌افست‌ویژه‌مقداردهی‌شده‌باداخلی‌حالت‌نگهداری‌

بیتی‌۸ورودی‌بلوک‌های‌بر‌روی‌تکرار

عدد‌اول‌ف‌ن‌ونامیک‌ثابت‌عددی‌بزرگ،‌به‌در‌حالت‌ضرب‌

ورودیبه‌بلوک‌(‌XOR)منطقی‌انحصاری‌ORاعمال

ورودیپردازش‌آخرین‌از‌گزارش‌‌مقدار‌حاصل‌از‌حالت‌به‌عنوان‌مقدار‌درهم‌پس‌

ثابت‌های‌پایه‌افست‌پارامترهای‌طراحی‌و‌عدد‌اول‌ف‌ن‌و‌
به‌طول‌بیتی‌مقادیر‌درهم‌ساز‌تولید‌شده‌وابسته

ف‌ن‌والگوریتم‌مزیتاعداد‌اول‌بخشی‌از‌انتخاب‌
از‌بقیهاز‌اعداد‌اول‌برخی‌دربهتردرهم‌تولید



الف۱-الگوریتم‌ف‌ن‌و

تغییری‌جزئی‌در‌ترتیب‌عملیاتFNV1aنسخه‌بهبودیافته

روی‌حالت‌و‌بایت‌ورودی‌ XORعملگردر‌ابتدا‌اعمال‌

 FNVحاصل‌در‌عدد‌اولضرب‌سپس‌

 FNV1مانندهمان‌پارامترهای‌اولیه‌و‌عدد‌اولازFNV1aبا‌وجود‌استفاده‌
این‌جابه‌جایی‌ساده‌بدون‌آنکه‌تأثیر‌منفی‌بر‌عملکرد‌پردازنده‌داشته‌باشد
اندکی‌بهتر‌بیت‌های‌خروجی‌(‌توزیع)موجب‌پراکندگی‌

بیتی۱۰24و‌۳2‌،64‌،۱2۸‌،256‌،5۱2شامل‌الگوریتم‌هایی‌برای‌مقادیر‌درهم‌ FNVخانواده



۱-الگوریتم‌ف‌ن‌و

پیاده‌سازیبا‌وجود‌سادگی‌بسیار‌زیاد‌در‌FNVالگوریتم‌

یکسانبرای‌رشته‌های‌تقریباً‌مناسبعملکرد

است(‌sparse)«‌تنک»اما‌خروجی‌آن‌نسبتاً‌
هستنداز‌بیت‌ها‌صفر‌بسیاری‌
‌،کاربردهای‌رمزنگاری‌آن‌برای‌نامناسب‌کردن‌این‌ضعف

توییتر،‌درهم‌سازهای‌نمایه‌پایگاه‌داده،‌موتورهای‌جستجوی‌وب‌و‌بسیاری‌،‌DNSسرورهای‌استفاده‌در‌
سامانه‌های‌دیگر‌



۱-الگوریتم‌ف‌ن‌و

:همان‌طور‌که‌اشاره‌شد،‌ف‌ن‌و‌بر‌سه‌مؤلفة‌اصلی‌استوار‌است
(:‌ردبرای‌نسخه‌های‌استاندا)به‌عنوان‌مثال‌.‌عددی‌ثابت‌و‌بزرگ‌که‌حالت‌اولیة‌درهم‌را‌تعیین‌می‌کند:‌Offset basisپایة‌افست‌1.

.‌‌است0xCBF29CE484222325بیتی‌64و‌نسخه‌0x811C9DC5بیتی‌۳2نسخة‌
بیتی‌۳2در‌نسخة‌.‌بیت‌ها‌استفاده‌می‌شود(‌mixing)عدد‌اول‌بزرگ‌که‌برای‌پخش‌کردن‌:‌FNV primeعدد‌اول‌2.

0x010001930بیتی‌64نسخة‌و‌در‌x100000001B3است‌‌.
nبه‌توان‌2دو‌عمل‌ساده‌برای‌هر‌بایت‌ورودی‌اعم‌از‌یای‌انحصاری‌و‌ضرب‌در‌عدد‌اول‌است‌و‌در‌پایان‌همیشه‌عملیات‌به‌پیمانة‌3.

.نگه‌داشته‌می‌شود(‌264یا‌232مثلاً‌)

 FNVسادگی‌دلیل‌سرعت‌بالای‌



۱-الگوریتم‌ف‌ن‌و

:bبرای‌هر‌بایت‌ورودی‌

hash = offset_basis

for each byte b:

hash = hash * FNV_prime

hash = hash XOR b

return hash

نتیجة‌نهایی‌hashدرهم‌مقدار‌:‌در‌پایان



الف۱-ف‌ن‌والگوریتم‌

دگی‌را‌بیشتر‌نسخه‌مزبور‌رایج‌تر‌و‌مناسب‌تر‌است‌زیرا‌این‌نسخه‌ترتیب‌عملیات‌را‌تغییر‌می‌دهد‌و‌کیفیت‌پراکن
:می‌کند

hash = offset_basis

for each byte b:

hash = hash XOR b

hash = hash * FNV_prime

return hash



مثال--الف‌۱-ف‌ن‌والگوریتم‌

بیتی۳2نسخة‌الف‌۱-ف‌ن‌وبا‌استفاده‌از‌Aرشتة‌درهم‌

برابرپایه‌آفست‌

Hash= 0x811C9DC5

0x41با‌بایت‌XORعمل‌:‌۱گام‌

hash = ۰x۸۱۱C۹DC5XOR ۰x4۱= ۰x۸۱۱C۹D۸4

FNV primeضرب‌در‌:‌2گام‌

hash = (۰x۸۱۱C۹D ۸4* ۱6۷۷۷6۱۹)% 232 = ۰xE4۰C2۹2C

:‌‌‌Aنهایی‌درهم

۰xE4۰C2۹2C



۱-الگوریتم‌ف‌ن‌و

بزرگضرب‌در‌عدد‌اول‌
به‌شکل‌مؤثری‌بیت‌ها‌منجر‌به‌پخش‌شدن‌موثر
ایجاد‌الگوهای‌تکراری‌اجتناب‌از

انحصاری‌یای‌
حالت‌فعلی‌با‌بایت‌ورودی‌ترکیب‌مستقیم

مناسباین‌دو‌منجر‌به‌تولید‌درهمی‌سبک‌و‌بسیار‌سریع‌ولی‌با‌توزیع‌ترکیب‌

اولیه‌ة‌الف‌نسبت‌به‌نسخ۱-ف‌ن‌وبرتری‌
رفتار‌بهمنی»در‌‌»(Avalanche effect‌)کمتربهتر‌و‌تصادم‌های‌



۱-الگوریتم‌ف‌ن‌و

۱-الف‌‌نسبت‌به‌ف‌ن‌و۱-رفتار‌بهمنی‌بهتر‌در‌ف‌ن‌ودلیل‌
الف۱-در‌ف‌ن‌و

عمل‌انجامXORبا‌بایت‌ورودی‌پیش‌از‌ضرب‌

پخش‌شدن‌در‌ضربو‌سپستأثیر‌بایت‌جدید‌کاملاً‌در‌حالت‌داخلی‌ترکیب‌می‌گردد

۱-در‌ف‌ن‌و
ضرب‌پیش‌از‌XORرخ‌می‌دهد

بدون‌پخش‌کافی‌به‌حالتبایت‌ورودیاضافه‌شدن

ف‌ن‌و‌برای‌درهم‌رمزنگاری‌و‌گذرواژه‌یا‌امنیت‌مناسب‌نبودن‌

،‌کلیدهای‌درهم‌در‌پروتکل‌های‌شبکه،‌حذف‌(checksums)جدول‌های‌درهم،‌مقایسة‌سریع‌فایل‌ها‌مناسب‌در‌
بیتی،‌و‌تولید‌بذر‌اولیة‌درهم‌های‌غلطان‌یا‌سریع‌64افزونگی،‌اثرانگشت‌های‌



الگوریتم‌درهم‌مورمور

MurmurHashروش‌های‌درهم‌مورمور‌
خانواده‌ای‌از‌توابع‌درهم‌ساز‌غیررمزنگاری‌
خورشیدی‌۱۳۸6آستین‌اپلبی‌در‌سال‌

‌،نسخه‌نهایی𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3۱۳۹۰،‌در‌سال‌

هدف‌اصلی‌درهم‌مورمور
(اثر‌بهمنی‌خوب)سرعت‌بسیار‌بالا‌همراه‌با‌توزیع‌عالی‌
مقدار‌-طراحی‌برای‌کاربردهایی‌مانند‌جدول‌های‌درهم،‌فیلترهای‌بلوم،‌و‌کش‌های‌کلید
نامناسب‌در‌اهداف‌رمزنگاری

بیت۱2۸و‌(‌𝑥64)بیت‌64،‌(𝑥86)بیت‌۳2برای‌𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3نسخه‌هائی‌شامل‌



الگوریتم‌درهم‌مورمور

،‌(𝑥86)بیت‌۳2برای‌𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3در‌نسخة‌
(‌‌بیتی۳2)بایتی‌4به‌صورت‌بلوک‌های‌ورودی‌پردازش‌
بایت‌های‌باقی‌مانده‌جداگانه‌پردازش:‌طول‌ورودینبودن4مضربصورتدر

کهدو‌ثابت‌طراحی‌
به‌صورت‌تجربی‌انتخاب‌شده
اختلاط‌جهت(mixing‌)بیت‌ها‌c۱= ۰xcc۹e2d5۱

c2= ۰x۱b۸۷۳5۹۳
بهینه‌(‌اثر‌بهمن)پخش‌شدگی‌‌انتخاب‌به‌نحوی‌‌که‌منجر‌به

rکمکی‌یا‌چرخش‌به‌چپ‌به‌اندازه‌تابع‌
به‌چپ‌بیت‌ها‌انتقال‌
بیرون‌زده‌از‌سمت‌چپ،‌به‌سمت‌راست‌وارد‌می‌شوندبیت‌های‌‌‌.
بیت‌زیر‌داریم۳2در‌-مثال:𝑟𝑜𝑡𝑙32(0𝑥12345678,4) = 0𝑥23456781

سه‌شیفت‌و‌یک‌با‌پیاده‌سازی‌OR(نشان‌دهید)



مراحل-مورمورالگوریتم‌درهم‌

۱مرحلة‌
اولیه‌صورت‌مقداردهی‌

مقدار‌h(حالت‌داخلی‌)برابر‌با‌دانه‌اولیه‌که‌کاربر‌مشخص‌می‌کند‌

2مرحلة
بایتی4بلوک‌های‌پردازش‌:

.از‌بایت‌ها‌خوانده‌می‌شودlittle-endianمقدار‌بلوک‌جاری‌است‌که‌به‌صورت‌برابر‌kمقدار‌1.

.k = k * c1:‌ثابت‌نخست‌ضرب‌می‌شود‌در‌kمقدار‌2.

.k = rotl32(k, 15):‌بیت‌به‌چپ‌چرهش‌داده‌می‌شود۱5مقدار‌حاصل‌3.

.k = k * c2:‌‌حاصل‌در‌ثابت‌دوم‌ضرب‌می‌شود4.

h = h xor:‌حاصل‌با‌حالت‌ترکیب‌می‌شود5. k.

h = rot32(h, 13):‌حالت‌چرخش‌می‌یابد6.

.h = h * 5 + 0xe6546b64:‌اختلاط‌دیگر‌اجرا‌می‌شود7.





الگوریتم‌درهم‌مورمور

۳مرحلة‌
(ذیل)پردازش‌بایت‌های‌باقی‌مانده‌
ورودیطولنبودن4مضربصورتدربایتسهتایکماندنباقی

بیتی‌۳2قرار‌گرفتن‌بایت‌های‌مذکور‌در‌متغیر‌k 

بایت‌اول‌در‌کم‌ارزش‌ترین‌بیت

مقداردهی‌صفر‌kیا‌k=0

در‌صورت‌وجود‌بایت‌سوم‌k = k XOR(B[2]<<16)

مدودر‌صورت‌وجود‌بایت‌k = k XOR(B[1]<<8)

اول‌در‌صورت‌وجود‌بایت‌k = k XOR(B[0])

،سپسkپردازش‌شده‌و‌ترکیب‌با‌(‌4-تا‌دو۱-مراحل‌دو)حاصل‌مانند‌بلوک‌کامل‌h



الگوریتم‌درهم‌مورمور

4مرحلة‌
یکسانمحتوایوبین‌پیام‌های‌با‌طول‌متفاوت‌تصادم‌افزودن‌طول‌پیام‌جهت‌اجتناب‌از‌

 h = h XOR length

5مرحلة‌
تابع‌و‌استفاده‌از‌تابعی‌خاص‌مشهور‌به‌نهایی‌سازی‌𝑓𝑚𝑖𝑥32

خروجیبیت‌از‌ورودی‌روی‌همه‌بیت‌های‌هر‌تاثیر‌این‌مرحله‌از‌بین‌بردن‌هرگونه‌الگوی‌خطی‌باقی‌مانده‌و‌اطمینان‌از‌هدف‌
 h = h XOR (h >> ۱6)
 h = h * ۰x۸5ebca6b
 h = h XOR (h >> ۱۳)

 h = h * ۰xc2b2ae۳5
 h = h XOR (h >> ۱6)

نهاییبه‌عنوان‌درهم‌ساز‌hمقدار‌برگرداندن‌:‌6در‌مرحله‌



الگوریتم‌درهم‌مورمور

(‌‌بیتی۳2نسخه‌)𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3اجرای‌-مثال
کوچک‌ورودی‌abcقالب‌بایت‌ها‌‌و‌بر‌اساس‌کد‌اسکی‌در‌قالب‌شانزده‌شانزدهی‌در‌
برابر‌صفریا‌مقدار‌اولیه‌دانه‌
بایتی‌4بلوک‌هایتبدیل‌ورودی‌به‌۱مرحلة‌

بایت،‌عدم‌وجود‌بلوک‌کامل۳طول‌پیام‌چون‌
مرحلة‌پردازش‌ذیل‌سوم‌یا‌مرحلة‌ورود‌به‌

tail =[61,62,63]
 k = ۰
 k ^= 6۳<< ۱6
 k ^= 62<< 8

 k ^= 6۱



جدول‌های‌درهم‌ساز

محاسبه‌‌
 k =

 6۳‌*655۳6 = 4۱2۸۷6۸
 62‌*256 = ۱5۸۷2
 6۱

پس‌‌
 k = 4۱2۸۷6۸+ ۱5۸۷2+ 6۱

عدد‌دقیق‌به‌هگز‌‌
 k = ۰x۰۰۳e۳d۳d

وارد‌مراحل‌الگوریتم‌می‌شویمحال‌
 k = k * c۱
 c۱= ۰xcc۹e2d5۱

محاسبه‌
 k = ۰x۰۰۳e۳d۳d × ۰xcc۹e2d 5۱

(بیت۳2ضرب‌پیمانه‌(بیت‌۳2فقط‌،‌اما‌در‌نهایت‌نگهداری‌بیتی‌64بزرگ‌مقدار‌نتیجه‌



جدول‌های‌درهم‌ساز

kبر‌بیتی۱5چپچرخشاعمال

 k = rotl32(k, 15)

در‌ادامه،
 k = k * c2  

 c2 = 0x1b873593

در‌نهایت،‌‌
 h = seed XOR k  

𝑠𝑒𝑒𝑑چون‌ = ،‌پس‌‌0
 h = k



جدول‌های‌درهم‌ساز

،‌پس،‌۳=،‌افزودن‌طول‌پیام‌و‌طول۳مرحله‌
 h = h XOR 3

hروی‌𝑓𝑚𝑖𝑥32مرحله‌نهایی‌سازی‌و‌اعمال‌مراحل‌4مرحله‌
 h ^= h >>16 

 h *= 0x85ebca6b  

 h ^= h >> 13

 h *= 0xc2b2ae35  

 h ^= h >> 16

𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3("𝑎𝑏𝑐")خروجی‌نهایی‌

0𝑥𝑏3𝑑𝑑93𝑓𝑎

۳۰۱۷645۰5۰و‌به‌صورت‌دهدهی‌



جدول‌های‌درهم‌ساز

جدول‌درهم‌ساز‌
نامرتب‌به‌طول‌«‌آرایه‌ای‌انجمنی»تشکیل‌شده‌از‌لغت‌نامه‌ای‌داده‌ساختاری‌m

سطلهر‌ورودی‌نگاشت‌به‌مدخل‌یا
0,1}کلیدی‌در‌محدوده‌دارای‌,… ,𝑚 − 1}

درهم‌،‌درج‌مقداری‌در‌جدول‌برای‌درهم‌سازتابعازاستفاده
انتخاب‌سطل‌مناسب‌برای‌ذخیره‌مقدار‌محاسبه‌کلید‌برای‌

دامنه‌ای‌که‌عناصر‌ورودی‌از‌آن‌گرفته‌می‌شوند‌بسیار‌بزرگتر‌از‌ظرفیت‌معمولا‌mدرهم‌ساز‌جدول‌
تصادم‌در‌کلیدها‌بنابراین‌اجتناب‌ناپذیری‌

تعداد‌عناصر‌در‌جدول‌درهم‌ساز‌افزایش‌تعداد‌تصادم‌ها‌هنگام‌افزایش‌

ضریب‌بار‌αبنیادی‌جدول‌های‌درهم‌ساز‌مفهوم‌

تعداد‌کلیدهای‌استفاده‌شده‌نسبت‌nطول‌کل‌جدول‌به‌m 

𝛼 =
𝑛

𝑚



جدول‌های‌درهم‌ساز

درهمضریب‌بار‌معیاری‌از‌میزان‌پر‌بودن‌جدول‌
چون‌𝑛 ≤ 𝑚کران‌بالای‌آن‌یک‌‌،
وقتی𝛼می‌کند‌تصادم‌توجه‌احتمال‌قابل‌افزایش،مقدار‌حداکثر‌خود‌میل‌می‌کندبه‌

به‌افزایش‌ظرفیت‌نیاز‌ایجاد

برای‌مدیریت‌آنها‌راهکاری‌و‌پیشنهاد‌درهم‌‌جدول‌پیاده‌سازی‌های‌در‌مشکل‌تصادم‌ها‌نیاز‌به‌تدبیر‌

تکنیک‌اصلی‌در‌این‌زمینه‌دو‌
آدرس‌دهی‌بسته‌و‌آدرس‌دهی‌باز‌است.

بسته‌آدرس‌دهی‌
تصادمی‌در‌ذیل‌همان‌کلید‌در‌داده‌ساختاری‌ثانویه‌مقادیرذخیرة

باز‌آدرس‌دهی‌
آنهاموقعیت‌هایی‌غیر‌از‌موقعیت‌های‌ترجیحی‌خود‌با‌ارائه‌راهی‌برای‌آدرس‌دهی‌در‌تصادمی‌ذخیرة‌مقادیر



جدول‌های‌درهم‌ساز

بستهتکنیک‌آدرس‌دهی‌
دارای‌پیاده‌سازی‌های‌مختلفی‌و‌دست‌ترین‌راه‌حل‌تصادم‌ها‌دم‌

زنجیره‌سازی‌جداگانه
فهرستی‌پیوندی‌در‌تصادمی‌ر‌ذخیرةمقادی

ثانویه‌با‌طول‌های‌مختلف‌درهم‌‌کامل‌که‌از‌توابع‌درهم‌ساز‌خاص‌و‌جدول‌های‌درهم‌ساز‌استفاده‌

شکلیبه‌جای‌ایجاد‌داده‌ساختاری‌ثانویه‌به‌هر‌
با‌ذخیره‌عناصر‌تصادمی‌در‌جای‌دیگر‌جدول‌اصلی‌و‌ارائه‌الگوریتمی‌برای‌آدرس‌دهی‌آنها‌تصادم‌هاحلامکان
باز‌آدرس‌دهی‌معروف‌به‌مقدارآدرس‌نبودنمشخص

«بازدو‌پیاده‌سازی‌آدرس‌سازی‌«‌فاخته»و‌«‌کاوش‌خطی



کاوش‌خطی

از‌پیاده‌سازی‌های‌ساده‌جدول‌درهم‌ساز‌با‌آدرس‌دهی‌باز

مک‌گرا،‌و‌آرتور‌ساموئل‌.‌جین‌آم‌دال،‌الین‌ام۱۳۳۳سال‌در‌

۱۳42سالتحلیل‌آن‌در‌کنوث‌دونالد‌

مدخل‌خالی‌بعدی‌در‌مقدار‌تصادمی‌ندادقرار

به‌صورت‌خطی‌از‌مدخل‌ترجیحی‌جابجائی‌موقعیت‌نهایی‌عضو‌:‌نام‌آن
مدخلی‌پس‌از‌دیگری‌کاوش‌‌

سطل‌ها‌در‌مقادیر‌اندیس‌شده‌ذخیره‌کنندة‌دواری‌مانند‌آرایة‌:‌خطیدرهم‌ساز‌کاوش‌جدول‌

xدرج‌مقدار‌جدید‌برای‌
با‌آن‌محاسبة‌کلید‌𝑘 = ℎ 𝑥واحد‌استفاده‌از‌تابع‌درهم‌ساز‌با‌h

حاوی‌مقدار‌متفاوتی‌باشد،‌به‌معنای‌تصادم‌سطل‌مطابق‌با‌کلید‌و‌نبودپرصورتدر
‌ّفضای‌خالی‌تا‌یافتن‌جستجو‌در‌جهت‌عقربه‌های‌ساعت‌در‌سطل‌های‌بعدی‌ادامه‌ادام

اندیسx در‌آن‌

خالیفضای‌یافتن‌«‌درهم‌‌تضمین‌‌کنندبر‌ضریب‌بار‌جدول‌نظارت‌



کاوش‌خطی

در‌جدولxجستجوی‌مقدار‌
آن،‌کلید‌محاسبة‌kدرهم‌ساز‌تابع‌استفاده‌از‌با‌h

سطل‌ها‌در‌جهت‌عقربه‌های‌ساعت‌بررسی‌
سطل‌ترجیحی‌با‌کلید‌از‌آغازk=h(x)

تا‌زمان‌یافتن‌مقدار‌موردنظر‌xخالیاولین‌سطل‌یا‌پدیدار‌شدن‌

جدولعنصر‌در‌نتیجه‌بر‌عدم‌وجود‌



کاوش‌خطی

𝑚کاوش‌خطی‌به‌طول‌جدول‌درهم‌‌-مثال = ۳2با‌اندازهMurmurHash3و‌تابع‌درهم‌ساز‌مبتنی‌بر‌۱2
…,0,1}بیتی‌که‌دامنه‌را‌به‌محدوده‌ ,𝑚 − نگاشت‌می‌دهد‌{1

ℎ(𝑥) = 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3(𝑥) %𝑚

مقدار‌تابع‌درهم‌ساز‌.‌حال،‌نام‌های‌مختلف‌رنگ‌ها‌را‌در‌جدول‌درهم‌ساز‌ذخیره‌‌می‌کنیم،‌از‌سرخ‌شروع‌می‌کنیم
برای‌عنصر‌است

ℎ = ℎ(𝑟𝑒𝑑) = 2352586584 % 12 = 0

عنصری‌ندارد،‌بنابراین‌هیچ‌ k=0از‌آنجایی‌که‌جدول‌درهم‌ساز‌کاوش‌خطی‌در‌ابتدا‌خالی‌است،‌سطل‌با‌کلید‌
:را‌در‌آنجا‌اندیس‌می‌کنیمعضو‌ما‌فقط‌



کاوش‌خطی

𝑚جدول‌درهم‌‌کاوش‌خطی‌به‌طول‌-مثال = ۳2با‌اندازهMurmurHash3و‌تابع‌درهم‌ساز‌مبتنی‌بر‌۱2
…,0,1}بیتی‌که‌دامنه‌را‌به‌محدوده‌ ,𝑚 − نگاشت‌می‌دهد‌{1

ℎ(𝑥) = 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3(𝑥) %𝑚

مقدار‌تابع‌درهم‌ساز‌.‌حال،‌نام‌های‌مختلف‌رنگ‌ها‌را‌در‌جدول‌درهم‌ساز‌ذخیره‌‌می‌کنیم،‌از‌سرخ‌شروع‌می‌کنیم
برای‌عنصر‌است

ℎ = ℎ(𝑟𝑒𝑑) = 2352586584 % 12 = 0

هیچ‌عنصری‌ندارد،‌بنابراین‌ k=0از‌آنجایی‌که‌جدول‌درهم‌ساز‌کاوش‌خطی‌در‌ابتدا‌خالی‌است،‌سطل‌با‌کلید‌
:ما‌فقط‌عضو‌را‌در‌آنجا‌اندیس‌می‌کنیم



کاوش‌خطی

سپس،‌عنصر‌سبز‌را‌می‌گیریم‌که‌مقدار‌درهم‌ساز‌آن‌است
ℎ = ℎ 𝑔𝑟𝑒𝑒𝑛 = 150831125 % 12 = 5

.،‌زیرا‌این‌سطل‌خالی‌است،‌می‌توان‌دوباره‌عنصر‌را‌بدون‌هیچ‌عواقبی‌ذخیره‌می‌کنیماستk=5کلید‌



کاوش‌خطی

مقدار‌درهم‌ساز‌آن‌است.‌حال،‌عنصر‌سفید‌را‌در‌نظر‌می‌گیریم
ℎ = ℎ 𝑔𝑟𝑒𝑒𝑛 = 16728905% 12 = 5

عنصری‌متفاوت‌اشغال‌شده‌با‌با‌این‌حال،‌سطل‌قبلاً‌.‌استk=5سطل‌ترجیحی‌برای‌این‌عنصر،‌سطلی‌با‌کلید‌
طل‌در‌این‌حالت،‌الگوریتم‌کاوش‌خطی‌را‌اعمال‌می‌کنیم‌و‌سعی‌می‌کنیم‌س.‌است،‌پس‌تصادم‌واقع‌شده‌است

ا‌کلید‌خوشبختانه،‌سطل‌بعدی،‌ب.‌خالی‌بعدی‌را‌در‌جهت‌عقربه‌های‌ساعت‌از‌موقعیت‌سطل‌ترجیحی‌پیدا‌کنیم
k=6 است‌و‌عنصر‌سفید‌را‌در‌آنجا‌ذخیره‌می‌کنیمآزاد‌.



کاوش‌خطی

خطیکاوش‌درهم‌‌جدول‌در‌عنصر‌سفید‌جستجوی
ترجیحی‌آن‌را‌با‌کلید‌سطل‌بررسی‌ابتدا‌k=5 

پر‌بودن‌با‌مقداری‌دیگر

ساعتسطل‌ها‌در‌جهت‌عقربه‌های‌بررسی‌

کلید‌با‌شروع‌از𝑘 + 1 = 6

بعدی‌با‌کلید‌سطل‌k = 6مقدار‌موردنظر‌حاوی‌

درهم‌در‌جدول‌وجود‌مقدار‌مدنظرنتیجه‌



کاوش‌خطی

O(1)زمان‌به‌الگوریتم‌برای‌هر‌عملیات‌نیاز
خطی‌به‌طولانی‌ترین‌دنباله‌کاوش‌در‌کاوش(.‌ضریب‌بار‌به‌شدت‌کمتر‌از‌یک‌است)زمانی‌که‌جدول‌درهم‌ساز‌کاوش‌خطی‌پر‌نباشد‌تا‌

.‌‌است O(log(n))طول‌مورد‌انتظار‌
کاوش‌خطی‌به‌انتخاب‌تابع‌درهم‌ساز‌الگوریتم‌h بسیار‌حساس‌است‌زیرا‌باید‌توزیع‌یکنواخت‌ایده‌آل‌را‌ارائه‌دهد‌‌.
عمل‌این‌امکان‌پذیر‌نیست‌و‌عملکرد‌الگوریتم‌با‌انحراف‌توزیع‌واقعی‌به‌سرعت‌کاهش‌می‌یابددر‌.

رفع‌این‌مشکل،‌از‌تکنیک‌های‌مختلفی‌برای‌تصادفی‌سازی‌اضافی‌به‌طور‌گسترده‌استفاده‌می‌شودبرای‌.



درهم‌فاخته

بازآدرس‌دهی‌پیاده‌سازی‌های‌دیگر‌از‌

منتشر‌۱۳۸۳معرفی‌و‌در‌سال‌۱۳۸۰پاگ‌و‌فلمینگ‌فریشه‌رودلر‌در‌سال‌راسموس‌

جای‌بهره‌از‌یک‌تابع‌درهم‌ساز‌از‌دو‌تابع‌درهم‌ساز‌به‌

فاخته‌آرایه‌ای‌از‌سطل‌ها‌جدول‌درهم‌‌

دیگرجای‌یک‌سطل‌ترجیحی‌مانند‌کاوش‌خطی‌و‌بسیاری‌از‌الگوریتم‌های‌به‌
دارای‌دو‌سطل‌نامزد‌است‌که‌ورودیهر‌مقدار

متفاوتدو‌تابع‌درهم‌ساز‌با‌شدنتعیین



درهم‌فاخته

فاختهجدول‌در‌xبرای‌اندیس‌کردن‌مقدار‌جدید‌

ℎ2و‌ℎ1توابع‌درهم‌ساز‌با‌کلیدهای‌دو‌سطل‌نامزد‌محاسبة‌

یکی‌از‌آن‌سطل‌ها‌حداقل‌بودنخالیصورتدر
در‌آن‌مقداردرج

آنجا‌در‌xانتخاب‌و‌ذخیرة‌مقدار‌غیر‌این‌صورت،‌به‌طور‌تصادفی‌یکی‌از‌آن‌سطل‌ها‌در‌

آن‌سطل‌به‌سطل‌نامزد‌جایگزین‌از‌انتقال‌مقدار‌قبلی

برسیمحداکثر‌تعداد‌جابجایی‌ها‌رسیدن‌به‌خالی‌پیدا‌شود‌یا‌سطل‌یافتنزمانتاروشادامه

سطل‌خالی،‌پر‌فرض‌کردن‌جدول‌درهم‌وجودعدمصورتدر

برای‌تکمیلO(1)حفظ‌زمان‌ثابت‌اما‌با‌وجود‌انکان‌اجرای‌دنباله‌ای‌از‌جابجابی‌های‌با‌درهم‌ساز‌فاخته،‌



درهم‌فاخته

زمان‌ثابت‌در‌و‌امکان‌اجرا‌جستجو‌روش‌سادگی‌

ℎ2و‌ℎ1مقدار‌ورودی‌با‌محاسبه‌درهم‌ساز‌های‌برای‌نامزد‌سطل‌های‌تعیین‌

مقداری‌در‌یکی‌از‌آن‌سطل‌ها‌وجود‌دارد‌چنین‌بررسی‌وجود‌

مشابهطوربه‌حذف‌نیز‌روش‌



درهم‌فاخته

𝑚جدول‌درهم‌ساز‌فاخته‌به‌طول‌-مثال = که‌FNV1aو MurmurHash3بیتی‌۳2با‌دو‌تابع‌درهم‌ساز‌۱2
…,0,1}مقادیری‌در‌محدوده‌ ,𝑚 − می‌کنندتولید‌{1

ℎ1 𝑥 = 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3 𝑥 %𝑚

ℎ2 𝑥 = 𝐹𝑁𝑉1𝑎 𝑥 %𝑚

درهمرا‌در‌جدول‌‌هانام‌‌رنگاندیس‌کردن‌

سطل‌نامزد‌را‌با‌اعمال‌آن‌توابع‌درهم‌ساز‌کلیدهای‌و‌محاسبة‌سرخ‌با‌آغاز
ℎ1 𝑟𝑒𝑑 = 2352586584 % 12 = 0

ℎ2 𝑟𝑒𝑑 = 1089765596 % 12 = 8

خالی‌بودن‌جدول‌درهم



درهم‌فاخته

مقدار‌بعدی‌رنگ‌سیاه‌
سطل‌های‌نامزد‌آن‌h_1 (black) = 6 و‌h_2 (black) = 0  

k = 0 اشغال‌شده‌مقداری‌دیگر‌
سطل‌جایگزین‌صرفا‌امکان‌ذخیره‌در‌𝑘 = 6

تاسآزاد



درهم‌فاخته

ℎ1(𝑠𝑖𝑙𝑣𝑒𝑟)وضعیت‌مشابهی‌برای‌عنصر‌نقره‌ای‌با‌ = ℎ2(𝑠𝑖𝑙𝑣𝑒𝑟)و‌5 = این‌عنصر‌را‌در‌.‌وجود‌دارد0
𝑘سطل‌با‌کلید‌ = .‌اشغال‌شده‌است۰ذخیره‌می‌کنیم‌زیرا‌5



درهم‌فاخته

مقادیر‌درهم‌ساز‌این‌عنصر‌هستند.‌حال‌عنصر‌سفید‌را‌در‌نظر‌می‌گیریم:

ℎ1 𝑤ℎ𝑖𝑡𝑒 = 16728905 % 12 = 5

ℎ2 𝑤ℎ𝑖𝑡𝑒 = 3724674918 % 12 = 6

هر‌دو‌سطل‌پر
طبق‌طرح‌درهم‌ساز‌فاخته‌جابجایی‌‌بهنیاز
یکی‌از‌سطل‌های‌نامزد‌تصادفی‌انتخاب‌،‌ابتدا

با‌کلید‌فرض‌سطل‌k = 5 در‌آنسفید‌عنصر‌قرار‌دادن‌و‌
است،‌منتقل‌شود۰باید‌به‌سطل‌جایگزین‌خود،‌که‌5نقره‌ای‌از‌سطل‌عنصر‌‌.

۰کلید‌با‌سطلبودنپر

را‌نقره‌ای‌مقدار‌ذخیرة

نامزدآن‌سطل‌به‌دیگر‌سطل‌از‌قرمز‌عنصر‌انتقال‌

برای‌عنصر‌قرمز‌آزاد‌۸جایگزین‌با‌کلید‌سطل‌

روش‌درجو‌پایان‌از‌ذخیره‌آن‌در‌آن‌سطل،‌پس‌



درهم‌فاخته

عنصر‌نقره‌ای‌جستجوی
۰و‌5:آننامزد‌سطل‌های‌بررسی
۰کلیددروجود

درهم‌‌فاختهنقره‌ای‌در‌جدول‌عنصر‌وجودپس



درهم‌فاخته

فضای‌بالا‌اشغال‌بر‌فاخته‌درهم‌ساز‌تضمین‌

فضای‌مورد‌نیاز‌برای‌نگهداری‌همه‌عناصر‌از‌طول‌جدول‌درهم‌ساز‌به‌بزرگتری‌بودن‌نیاز‌اما‌

فاختهاصلاح‌طرح‌درهم‌ساز‌فاخته،‌داده‌ساختار‌احتمالاتی‌به‌نام‌فیلتر‌با‌
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